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مدیریت پسورد / انتخاب پسورد قوی

: (Management Password) مدیریت پسورد

همه ی ما تا حالا بارها اسم پسورد یا رمز عبور را در سایتهای مختلف شنیده ایم؛ و بارها نیز پسوردی را در این سایتها زده
ایم. اما از قدرت پسورد خود خبر داشته ایم؟

پسورد را میتوان یک وسیله امنیتی دانست. برای مثال وقتی شما به سایت یاهو میروید بعد از وارد کردن نام کاربری خود
رمز عبور یا پسورد خود را وارد میکنید.ما آیا دوست دارید هرکسی بتواند پیام های شخصی شما را بخواند و به اطلاعات شما

سری بزند ؟
مسلما جواب شما به سوال منفی است. پس آیا تا بحال به این موضوع فکر کردید قدرت پسورد شما چقدر است ؟

در این مقاله سعی میکنم روش ایجاد و پیدا کردن یک پسورد امن رو به شما بگویم.

ابتدا بیاییم حرف، اعداد و اشکال موجود در صفحه کلید خود را تقسیم بندی کنیم:

1.حروف بزرگ ( Case Upper ) : شامل تمام حرف بزرگ در صفحه کلید شما میشود. که میتوانید برای استفاده از حروف
بزرگ از حالت Lock Caps در صفحه کلید خود یا با گرفتن Shift و زدن هر یک از حروف این کار را انجام دهید. مانند :

A ,H,K,Z
2.حروف کوچک (Case Lower) : شامل تمام حروف کوچک در صفحه کلید شما میشود. در حالت عادی با زدن هر حرف

z,k,h,a : در صفحه کلید میتوانید حروف کوچک را مشاهده نمایید. مانند
3.اعداد ( Digital ) : شما اعداد 0 تا 9 میشود.

4.نمادها ( Symbol ) : شامل نمادها و سمبول ها میشود که مکان آن در صفحه کلید اعداد بالا + Shift می باشد.مانند :
@,#,&,*,$

حال چگونه میتوانیم یک پسورد قوی داشته باشیم ؟

اگر از دسته افراد مبتدی باشیم برای انتخاب پسوردهای خود از اعداد یا حروف رایج اسفاده میکنیم (
password,admin,1387,123,123456,0915 ) میکنند استفاده آنها از کاربران معمولا که هستند پسوردهایی جمله از

که من به هیچ عنوان انتخاب اینگونه پسوردها را مناسب نمی دانم چون برای یک هکر اولین کار تست چنین پسوردهایی
است و هیچ کدام از ما دوست ندارم اطلاعات خود را در دستان هکرها ببنیم و جلوگیری از اینکار تنها با انتخاب یک پسورد

قوی صورت میگرد.موارد یک پسورد قوی را در زیر برای شما لیست کرده ام که توصیه من به شما رعایت تمام موارد زیر
است.

ما باید در انتخاب پسورد خود به اصول زیر توجه کنیم که من در اثر تجربه این موارد را به شما توصه میکنم :

1. هیچگاه برای پسوردهای خود از مسایل شخصی مانند تاریخ تولد، شماره موبایل و ... استفاده نکنیم.
2. باید حتماً پسورد ما از 10 کارکتر بیشتر باشد.

3. باید برای پسورد خود از قاعده ترکیب استفاده کنیم.

 باید از 4 مورد گفته شده در بالا حداقل 3 مورد آن را در پسورد خود رعایت کنیم. Complex Password قاعده ترکیب :
4&*5$1Gw1A: مانند

4. سعی کنیم در پسورد حداقل یکبار از Space استفاده نماییم.
5. حتماً قدرت پسورد را در سایتهای مختلف که قدرت پسورد را به ما میدهند؛ تست کنیم.

6. هر 3 ماه یکبار بنا به دفعات استفاده پسورد خود را تعویض کنیم.
7. از نهگداری پسورد به صورت فایلهای متنی در کامپیوتر خود جداً خوداری کنیم.

8. به عنوان یک مدیر شبکه حتماً به کاربران خود امکان تغییر پسورد را بعد از 30 روز بدهید و آنان را وادار به تغییر
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پسوردشان نمایید.

قدرت پسورد خود را قبل از انتخاب در این قسمت چک کنید.

با رعایت موارد بالا شما یک پسورد فوق العاده قوی خواهید یافت که باید قدر آن را بدانید و در اختیار هیچ کسی قرار
ندهید، حتی دوستان صمیمیتان!!!

نویسنده : شهاب طارقیان
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