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  برگزاري انتخابات الکترونیک در دولت الکترونیک

  )Shahab@itdevelopteam.com(شهاب طارقیان : نویسنده 

  : مقدمه 

رشد فناوري ها به ویژه فناوري اطلاعات و فراگیر شدن آن در سطح جامعه تغییرات گسترده اي را در ابعـاد مختلـف   

ناوري ها در تمامی پدیده هـا از جملـه دولـت و سـازمان هـاي      رشد فرآیند این ف. زندگی انسان ها پدید آورده است 

خـدمات دولـت الکترونیکـی     قصد دارم که شما را با یکـی از  در این مقاله. دولتی تاثیرات شگرفی به جاي می گذارد 

  . آشنا نمایم 

  : مفهوم دولت الکترونیک 

ي اطلاعات به منظور توزیع خـدمات دولتـی   دولت الکترونیک در یک تعریف کلی یعنی استفاده سهل و آسان از فناور

سـازي  د بسترددولـت الکترونیـک درص ـ  . وز هفته است ر 7ساعته و در  24به صورت مستقیم به مشتري ، به صورت 

اصلاح کیفیت خـدمات و ارائـه    ، مناسب جهت دسترسی هر چه بهتر و بیشتر شهروندان به اطلاعات و خدمات دولتی

یکـی از اهـداف اساسـی دولـت     . ارکت در فرآیند ها و نمادهاي مـردم سـالار اسـت    فرصت هاي گسترده تر براي مش

الکترونیک تحقق بخشیدن به مردم سالاري الکترونیک اسـت کـه تمـامی شـهروندان بتواننـد در سرنوشـت خـویش        

www.itdevelopteam.com

tareghian.shahab@gmail.com

www.itdevelopteam.com


2

ریـق  از ط) شهروندان ، بنگاه هـاي اقتصـادي ، موسسـات دولتـی     ( مشتریان دولت الکترونیک . دخالت داشته باشند 

   :ی نظیر موارد زیر را انجام دهند دولت الکترونیک فعالیت هاي گوناگون

شـرکت در   پرداخت مالیات و عوارض ، تجدید گواهینامه ، پر کـردن فـرم هـاي الکترونیـک بـراي مقاصـد مختلـف ،       

  . حساب آب ، برق ، گاز و صدها مورد دیگر انتخابات ، پرداخت صورت

یانه هـاي شخصـی متصـل بـه آن قابـل بهـره       ااینترنت است که از طریق ر نیک فعلاًرسانه منتخب براي دولت الکترو

  . برداري است 

  :مزایاي دولت الکترونیک 

برخی از . دولت الکترونیکی مزایاي مهمی براي شهروندان ، مشاغل و دولت ها در سرتاسر جهان به وجود آورده است 

  : مزایاي دولت الکترونیکی به شرح زیر است 

، جهـانی  الکترونیک ، شاهد مدیریت کاراتر خواهد بود ، خدمات دولتی بهتري بـه شـهروندان ارائـه مـی شـود       دولت

، تعامل بهتري با شهروندان و بخش هاي بازرگانی و صنعتی به وجود می آورد ، توان شهروندان افزایش خواهـد  شدن

سهیلات با سرعت بیشتر در اختیار شـهروندان قـرار   در هر زمان و هر مکان ارائه می شود ، ت ؛خدمات به مردم  ،یافت 

می گیرد ، مخاطب بخش هاي دولتی دیگر جمع نبوده ، بلکه فرد است ، کاهش بوروکراسـی اداري و کاغـذ بـازي در    

  . ادارات ، رشد استفاده از اینترنت و عادت کردن مردم به استفاده از آن 

  : مدل هاي پیاده سازي دولت الکترونیک 

نکته اي که در اینجا بایـد بـه آن اشـاره    . توسعه و پیاده سازي دولت الکترونیک یک فرآیند پویا و جامع است فرآیند 

و هر یـک از آنهـا    جهان تا حدودي با یکدیگر متفاوتندآن است که با توجه به اینکه شرایط کشورهاي گوناگون  ، کرد

بنابراین نمی توان یک روش یکتا براي همـه آنهـا   . ی کنند از پیاده سازي دولت الکترونیک مقاصد ویژه اي را دنبال م

شناخت و تحلیـل درسـت از شـرایط محیطـی      ي بنابراین فرآیند توسعه دولت الکترونیک باید بر پایه. در نظر گرفت 

 به عبارت دیگر ، فرآیند الکترونیک کردن دولت داراي ماهیتی استراتژیک و یک فرآیند پیوسـته اسـت و  . انجام گیرد 

  . می شود  یمودهگام پ 5و یا  4به طور معمول در 
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اشـاره اي  .... ) گـروه گارتنـه و    ،سازمان ملـل   ،ی ل –لاینه ( از بین مدل هاي مختلف پیاده سازي دولت الکترونیک 

  . کوتاه به مدل سازمان ملل می کنم 

  :مدل سازمان ملل 

مرحله اي بـراي پیـاده سـازي     5م گرفته ، یک مدل میلادي توسط سازمان ملل انجا 2002در پژوهشی که در سال  

سازمان ملل این مدل را براي تعیین وضعیت تکامل کشـورها ارائـه کـرده و در    . دولت الکترونیک مشخص شده است 

تاکید این مـدل کـه نگـرش کـاربردي     . عین حال میزان آمادگی آنها را براي پذیرش فناوري اطلاعات نشان می دهد 

شناسایی هر کدام از این گـام هـا بـا    . بران و نیز نوع و تعداد خدمات ارائه شده به آنان متمرکز است دارد بر روي کار

. توسعه آن در جهان صورت گرفته اسـت بررسی وضعیت دولت الکترونیک در کشورهاي عضو سازمان ملل و چگونگی 

  : این گام ها عبارتند از 

ورها از طریق ایجاد یـک وب سـایت کوچـک در وب حضـور مـی      در این مرحله کش ) :ظهور ( پیدایش  –گام اول 

همچنین اطلاعات موجود بر روي ایـن وب سـایت   . ات دولتی سایت هاي اینترنتی خود را ایجاد می کنند رادا. یابند 

دسترسـی بـه    دادن نحـوه ایستا دارند و به ندرت به روز می شوند و اطلاعـات لازم بـراي نشـان    ها شکل غیر کافی و 

سها و ارتباط بـا سـایر   اطلاعات به طور معمول به شکل محصولات ، خدمات ، آدر. به کاربران داده نمی شود  خدمات

  . ها است و در نهایت به شکل پاسخ دادن به سوال هاي معمول قابل دسترسی است وب سایت

  . مرحله پیدایش قرار دارند  در... آفریقاي مرکزي ، قطر ، یمن ، جزایر سلیمان ، آنگولا ، قبرس و : کشورهایی مثل 

  اطلاعات موجود بر روي سایت ها افزایش مـی یابنـد و سـایت هـاي اینترنتـی پویـاتر        ) :توسعه ( ارتقا  –گام دوم 

  . فعات به روز شدن آن زیاد می شوندتعداد صفحات وب افزایش می یابند ، اطلاعات به شکل پویا ارائه و د. می شوند 

  . در مرحله ارتقا قرار دارند ... ، عراق ، تاجیکستان ، ارمنستان ، کرواسی ، اندونزي ، عمان و ایران : کشورهایی مثل 

ارائه اطلاعات در این مرحله بر پایه نیاز مراجعان سازماندهی می شود و کاربران مـی تواننـد بـا     :تعامل  –گام سوم 

در این مرحله ارتباط دو سـویه  . تباط بر قرار کنند پست الکترونیک یا پر کردن فرم هاي الکترونیک با سازمان خود ار

  . رسمی بیشتري میان مشتریان و سازمان برقرار می شود 
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در مرحلـه  ... آرژانتین ، عربستان ، یونان ، دانمارك ، روحـانی ، پرتغـال ، مـالزي ، چـین ، هلنـد و      : کشورهایی مثل 

  . تعامل قرار دارند 

استفاده کنند  Onlineطی این مرحله ، کاربران می توانند از خدمات به صورت  ) :تبادل ( تراکنش  –گام چهارم 

مبلغ مورد نظر خود را پرداخت کنند و معـاملات مـالی بـا     Onlineجهت دریافت خدمات و اطلاعات و محصولات . 

دمات و ارتباطات در این مرحله به شـکل زنجیـره اي اسـت کـه بـین خ ـ     . انجام دهند  Onlineامنیتی را به صورت 

  . محصولات برقرار می شود تا بالاترین میزان رضایت کاربران تامین شود 

ان ، آمریکـا ، فرانسـه ، کانـادا در    استرالیا ، آلمان ، ایتالیا ، کره جنوبی ، سنگاپور ، اسـپانیا ، انگلسـت  : کشورهایی مثل 

  . مرحله تراکنش قرار دارند 

رحله ، همه خدمات و اطلاعات دولتی ، به سـادگی در اینترنـت قابـل    در این م ) :ادغام ( یکپارچگی  –گام پنجم 

کلیه وظایف الکترونیک یکپارچه شده اند و در فضـاي الکترونیـک خطـوط متمـایز کننـده ادارات      . دسترسی هستند 

  . برداشته شده اند 

 32مـیلادي   2002پژوهش هایی که توسط سازمان ملل انجام گرفته ، نشان دهنده این مطلـب اسـت کـه در سـال     

کشـور در مرحلـه    17کشـور در مرحلـه تعامـل و     55، کشـور در مرحلـه ارتقـا     65کشور جهان در مرحله پیدایش ، 

امـا انگلسـتان و سـنگاپور از     اند ؛تراکنش قرار داشته اند و هیچ یک از کشورهاي جهان به مرحله یکپارچگی نرسیده 

  . پیشگامان ورود به این مرحله هستند 

  ا دولت الکترونیک به طور کامل آشنا شدیم به یکـی از خـدمات ایـن دولـت بـه نـام انتخابـات الکترونیـک        حال که ب

  . می پردازم و آن را به طور کامل مورد تجزیه و تحلیل قرار می دهم  

  : مفهوم انتخابات الکترونیک 

دموکراسـی الکترونیـک   . می پـردازم  قبل از اینکه انتخابات الکترونیک را تعریف کنم به مفهوم دموکراسی الکترونیک 

شامل استفاده از فناوري اطلاعات براي پشـتیبانی مشـارکت شـهروندان در تصـمیم گیـري هـاي دموکراتیـک مثـل         

  . انتخابات ، همه پرسی ها و مرحله تبلیغات از آن ها است 
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کـردن سیسـتم دسـتی راي     جایگزیني انتخابات الکترونیک زیر مجموعه اي از دموکراسی الکترونیک است و به معنا

ضریب امنیتـی   این امکان را به راي دهنده می دهد تا با بالاترین و گیري با سیستم هاي الکترونیکی راي گیري است

در انتخابات الکترونیکی مراحل راي دادن ، شـمارش  . ممکن و حفاظتی ، راي خود را به صورت الکترونیکی ارائه کند 

  .مکانیزه الکترونیکی و با کمک کامپیوتر انجام می شود  کاملاًاعلام آراء به صورت  و

برگزاري انتخابات الکترونیکی در کشورهاي پیشرفته دنیا از آن جهت مورد توجه قرار گرفته اسـت کـه اتـلاف وقـت      

لذا دولت مردان خواسته اند از این طریق بـا  ،  زیاد از عوامل اصلی کاهش مشارکت مردم در تعیین سرنوشتشان است

استفاده از فضاهاي مجازي و رایانه اي و صرف حداقل وقت در انتخابات ، مانع از کاهش سرسـام آور مشـارکت مـردم    

  . در انتخابات شوند 

کـه راي   الکترونیـک ی از مفهوم انتخابات الکترونیک پیدا کردیم به یک مفهوم وابسته به انتخابات لحال که آشنایی ک

  . نم و روش هاي مختلف آن را بیان می نمایم گیري الکترونیکی است اشاره می ک

  

  : مفهوم راي گیري الکترونیک 

راي گیري الکترونیکی یکی از روش هاي نوین و رو به رشد و در حال گسترش براي جمع آوري آرا در هر انتخابـاتی  

  رش آرا به کاراست که با گسترش فناوري هاي اطلاعاتی و ارتباطی به صورت الکترونیکی براي اخذ راي و شما
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  . می رود  

مختلفی همچون راي گیري از طریق کیوسـک هـاي مخـابرات ، اینترنـت ،      هايراي گیري الکترونیکی از طریق روش

ري انجام می شود بطوري که سیستم هـاي راي گیـري الکترونیکـی از اوایـل دهـه      وتلفن ، کارت هاي پانچ و اسکن ن

هـاي اسـکن نـوري     تممورد استفاده قرار گرفته اند و به دنبال آن سیس میلادي که کارت هاي پانچ رواج یافت 1960

سیستم هاي راي گیري تلفنی و به دنبال آن ، سیسـتم هـاي اینترنتـی     1980حدود دهه در ارائه شدند و پس از آن 

  . براي مقاصد راي گیري غیر دولتی به کار می رفتند  رواج بیشتري پیدا کردند که عمدتاً

از آن . آراء الکترونیکی استفاده می شود ، هـیچ خطـري محـل جمـع آوري آراء را تهدیـد نمـی کنـد         هنگامی که از

گذشته راي گیري الکترونیکی نیاز موجود به چاپ برگه هاي راي را که هزینه بالایی نیز دارد ، از میان مـی بـرد کـه    

  . می باشد این مزیت فوق العاده اي براي دولتمردان براي حذف هزینه چاپ برگه ها 

ه اي ژدیسکت یا کارت هاي هوشمند ذخیره و سپس به مرکـز وی ـ  وار ،راي هاي الکترونیک به صورت دیجیتال روي ن

  . ارسال و در آن جا فرآیند شمارش دقیق آن ها آغاز می شود 

  : سیستم هاي راي گیري که در دنیا مطرح است عبارت است از 

   ) :ایستگاهی ( راي گیري کامپیوتري  -1

در این روش از کامپیوترهایی استفاده مـی شـود کـه راي دهنـدگان بتواننـد کاندیـداي مـورد نظـر خـود را توسـط           

اسـتفاده از دسـتگاههاي   . مانیتورهاي حساس دستی یا صفحه کلید یا مدادهاي الکترونیکی ، تعیین و مشخص کنند 

روش امکان معرفی نـامزد هـا در کنـار عکـس هـر       در این. در این روش مورد استفاده قرار می گیرد  e-slateبه نام 

این روش هدف دولت الکترونیک براي جلوگیري از اتـلاف وقـت   . کدام نیز وجود دارد تا افراد کمتر دچار خطا شدند 

شهروندان را تامین نمی کند زیرا آنها مجبورند براي راي دادن به حوزه هاي انتخاباتی مراجعـه کننـد و چـه بسـا بـه      

ایستگاههاي راي گیري در این روش . ام و نبودن کادر فنی مناسب ، وقت بیشتري از شهروندان تلف شود دلیل ازدح

  .ند و آخرین آمار را در هر لحظه به سرورهاي مرکزي بفرستند ومی توانند به شبکه هاي امن وصل ش
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و به دست آمدن نتـایج انتخابـات    از مزایاي این روش ، اطلاع نامزدها از وضعیت خود در بین سایر رقبا در هر لحظه 

کـه در مقایسـه بـا     ، پیاده سازي این روش به هزینه اي بالایی نیاز خواهـد داشـت  . در سریع ترین زمان ممکن است 

  . روش سنتی انتخابات ، روشی مناسب نمی باشد 

  

  : راي گیري اینترنتی  -2

بـه همـین خـاطر از نظـر اقتصـادي      . یدا کننـد  در این روش نیازي نیست که شهروندان در محل راي گیري حضور پ

شهروندان واجد شرایط در هر مکانی که باشـند مـی تواننـد بـا      . برخلاف روش اول براي دولت مقرون به صرفه است

یکـی   .  جعه به سایت هاي اینترنتی که براي این کار تهیه شده اند ، راي خود را به نفع نامزد مورد نظر ثبت کنندامر

 ــ ــتم هــ ــتم      از سیســ ــد سیســ ــی کنــ ــذیر مــ ــان پــ ــار را امکــ ــن کــ ــه ایــ ــت SERVEایی کــ   . اســ

بحث امنیت در این روش بسیار مهم است و توجه به این نکته که هر شهروند فقط یک بار می توانـد راي دهـد بایـد     

  . نظر گرفته شود  در

کـرد و در حـال حاضـر     براي اولین بار در دنیا انتخابات خـود را بـه ایـن شـیوه برگـزار      2002کشور استونی در سال 

  . کشورهاي ژاپن ، نیوزلند ، سوئد ، سویس در حال فراهم کردن زمینه هاي راي گیري اینترنتی هستند 

– Toneو تلفن هاي )  SMS( راي گیري از طریق  -3 Touch  :  
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تـالی  و یـا تلویزیـون هـاي دیجی    Toneدر این روش شهروندان از طریق تلفن همراه و یا خطوط مجهز بـه سیسـتم   

اسـتفاده   در هـیچ کشـوري   از این روش تا کنـون . خود را به سرور راي گیري می فرستند متصل به خط تلفن ، راي 

  . از نظر اقتصادي مقرون به صرفه است براي دولت نشده است اما 

فرهنگ اسـتفاده از  راي گیري الکترونیکی تنها نیاز به تجهیزات مورد نیاز ندارد و مهم ترین ابزار استفاده از آن ایجاد 

  . آن و اعتماد سازي ناشی از آن است 

  : در پیاده سازي سیستم هاي راي گیري الکترونیکی باید به چند نکته توجه اساسی داشته باشیم که عبارتند از 

  کار آمد بودن سیستم هاي سخت افزاري راي گیري الکترونیکی  -1

اگر انتخابـات در سـطح کشـوري بـه صـورت       مثلاً . ستگی داردکارآمد بودن سیستم هاي راي گیري هم به عواملی ب

پـس اگـر سـرورهاي مرکـزي      . الکترونیکی برگزار می شود آنگاه فشار زیادي روي سرورهاي مرکزي به وجود می آید

بهتر است از سـرورهایی بـا پشـتیبانی    و شد  در انتخابات با مشکل مواجه خواهندداراي سخت افزار مناسبی نباشند ، 

Linux  استفاده شود .  

  محفوظ ماندن راي هر شهروند  -2

. اسـت   در انتخابات به روش الکترونیک مسائل بسیار مهم و حائز اهمیت از محفوظ ماندن راي هر شهروند یکی دیگر

 Open Sourceیکی از راههایی که از طریق آن می توان اعتماد مردم را به سیستم هـاي راي گیـري زیـاد کـرد ،     

بودن به ایـن علـت بایـد باشـد کـه کسـانی کـه بـا          Open Source. افزار هاي انتخابات الکترونیک است بودن نرم 

می دانند که اطلاع از سازوکارهاي درونی آن نیازمند دانش و تخصـص خـاص اسـت و دادن    ، کامپیوتر سروکار دارند 

به جـز  ؛ نامزد به نفع دیگر قرائت شود  در شمارش آراي راي هاي یک کدهاي مخفی به نرم افزار به گونه اي که مثلاً

کسانی که برنامه را طراحی کرده اند ، هیچ یک از دست اندرکاران انتخابـات از مجـري و نـاظر و تمـام افـراد امکـان       

مقابله با آن را نداشته باشند و حتی از این فرآیند مطلع نشوند کاري سهل و آسان است و به دلیل آنکه انتخابـات در  

  .امکان اعراض و شمارش مجدد آرا وجود ندارد  می شودي برگزار فضاي مجاز

، این حق شهروندان است که بدانند نـرم افـزار چطـور     Open Sourceبه عقیده طرفداران جنبش نرم افزار آزاد و  

  . کار می کند و وقتی اطلاعاتی داشته باشند سطح اعتماد آنان افزایش پیدا می کند 
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  شهروند  محفوظ ماندن راي هر -3

اگر شهروندان بدانند راي که . محفوظ ماندن راي هر شهروند نیز یکی دیگر از مسائل بسیار مهم و حائز اهمیت است 

در انتخابات الکترونیک می دهند محفوظ می ماند بیشتر ترغیب به شرکت در انتخابات بعدي به صـورت الکترونیـک   

  . می شوند 

  مشخص نشدن هویت شخص راي دهنده  -4

زیـرا  . هویت شخص راي دهنده مشخص می شـود  ،  SMSدر سیستم هاي راي گیري الکترونیکی از نوع اینترنتی و 

 طریـق  هایی که در اختیار شهروندان قرار گرفته اسـت و یـا از   PIN Code طریقبراي ورود به این سیستم ها یا از

در واقع سازمان برگـزار  .  ستفاده می شود، ا ، که در هر دو حالت ، هویت شخص مشخص می شود Onlineثبت نام 

مورد اعتماد شهروندان باشد و هویت اشخاص راي دهنده تحت هـیچ شـرایطی    کننده انتخابات الکترونیکی باید کاملاً

  . شود نبه خارج از آن سازمان منتقل 

  : الکترونیک  به روش مزایا و معایب برگزاري انتخابات

. ي براي شناخت کلیات آن خواهد بـود انتخابات الکترونیک در کشور از موارد ضرور بررسی مزایا و معایب پیاده سازي

  . مزایا و معایب انتخابات الکترونیک را با هم مرور می کنیم  خلاصه مواردي ازحال به صورت 

  : مزایا 

  کاهش هزینه ها              -1

  بالا رفتن درصد مشارکت شهروندان  -2

  صرفه جویی در وقت  -3

  برگزاري آسان انتخابات و شمارش سریع آرا و اعلام نتایج فوري آن  -4

  امکان نمایش تعرفه هاي انتخاباتی به زبان هاي مختلف  -5

  : مزایاي بکارگیري انتخابات الکترونیک از دیدگاه مختلف 

  : از دیدگاه مدیریت انتخابات 

  بهبود فرآیند پردازش آرا و تسریع تجزیه و تحلیل نتایج  -1
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  کاهش تقلب و خطاهاي مربوط به استفاده از تعرفه هاي کاغذي  -2

  امکان شمارش آراء سفید  -3

  : از دیدگاه میزان مشارکت 

  امکان راي دهی براي نیاز به حضور در حوزه هاي انتخاباتی  -1

  ول لامکان راي دهی افراد پیر و مع -2

  تشویق جوانان براي مشارکت در انتخابات  -3

  :شهري  یاز دیدگاه جنبه هاي جدید زندگ

  نوگرایی در زندگی اجتماعی  -1

  ظهور اشکال جدید مشارکت شهروندان  -2

  : معایب 

  قابل اعتماد نبودن  -1

   هامکان هک شدن سایت هاي مربوط -2

از نامزدهاي انتخاباتی به نتایج انتخابات اعتراض داشته باشـد در آن  فرض کنید یکی  : ها  ينبودن را نادقابل است -3

  . صورت راي هاي اخذ شده قابل استناد نیستند 

  براي بسیاري از کشورهانداشتن پهناي باند و سرعت اینترنت مناسب  -4

ت بـه صـورت   داشـتن اینترنـت ملـی ضـرورت برگـزاري انتخابـا       :قطع شدن اینترنت در زمان برگزاري انتخابات  -5

  . الکترونیکی است 
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  : امنیت برگزاري انتخابات الکترونیک

، مـوارد   ، تامین سلامت و امنیت آراء می باشـد  با توجه به اینکه مهمترین دغدغه خاطر برگزارکنندگان یک انتخابات

  : زیر به عنوان رئوس تدابیر اندیشیده شده براي این منظور ارائه می گردد

  امنیتی براي هر راي گیري در هر بار راي دادناستفاده از کد  -1

به عنوان یک سیستم جداگانه که هیچگونه وابستگی ) غیر اینترنتی(ارسال کد امنیتی از طریق سیستم مخابراتی  -2

، نفـوذگر   به نرم افزار نداشته و از امنیت کافی برخوردار است و حتی در صورت نفوذ به سیسـتم کـاربري یـک کـاربر    

  . رسی به این کد را نخواهد داشتامکان دست

  ذخیره اطلاعات در پایگاه داده بصورت رمزگذاري شده -3

در ... کـاربر و ،  ، نـوع عملیـات   ، نـام کـاربري   کلیه عملیات انجام شده در انتخابات شامل زمان عملیـات  نگهداري -4

  پایگاه داده به منظور دسترسی در صورت نیاز

  )سرورهاي جداگانه(عات پایگاه در زمان برگزاري انتخابات و در مکان فیزیکی مجزا پشتیبان گیري مستمر از اطلا -5
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، ترتیبی اتخاذ گردیده است که اطلاعـات مـذکور    با توجه به اهمیت رعایت اصل عدم افشاي محتواي آراء کاربران -6

  .مدیر سیستم و توسط مدیر دوره هاي انتخاباتی امکان پذیر باشد  تایید تنها با

  : هی گذرا به طراحی معماري و ساختار پیمانه اي نرم افزار راي گیري الکترونیکی نگا

نشان دهنده ساختار داده ها و مولفه هاي برنامه اي که براي ایجاد سیستم کـامپیوتري مـورد نیـاز     ، طراحی معماري

ین مولفه هـاي معمـاري   معماري نهایی سیستم ، ساختار و خصوصیات مولفه هاي سیستم و روابط ب. است می باشد 

  . سیستم در طراحی معماري نشان داده می شوند 

، شیوه ارتباط ایـن  ) پیمانه ها ( معماري در ساده ترین شکل خود عبارت است از ساختار سلسله مراتبی اجزاء برنامه 

  . اجزاء و ساختار داده هایی که توسط اجزاء مورد استفاده قرار می گیرند 

ید ابتدا معماري هاي نرم افزار سمت سرور و مشتري را از هم جدا نمود و بر این اسـاس معمـاري   در ایجاد معماري با

  . کلی دو نرم افزار را به تفکیک از هم نشان داد 

به صورت موردي اشاره اي گذرا به شکل نهایی معماري سلسله مراتب پیمانه اي مناسب سیستم سرور راي گیـري و  

  : لکترونیک می کنیم مشتري راي گیري انتخابات ا

  سرور راي گیري الکترونیکی ) الف 

  تنظیم لیست نامزد ها و تنظیمات اولیه  -1

  انتظار براي کاربر جدید -2

  راي گیري کاربر  -3

  احراز هویت کاربر و سرور  - 3 – 1

  تمهیدات احراز هویت  – 3 – 2

  ارسال نتیجه احراز هویت کاربر  – 3 – 3

  احراز هویت سرور دریافت نتیجه  – 3 -4

  عدم احراز هویت کاربر  – 3 – 5

  اعلام بروز اشکال هویت  – 3 – 6

  جدید براي کاربر  Sessionایجاد  – 3 – 7
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  راي گیري  -4

  ارسال اسامی نامزدها  – 4 – 1

  دریافت نتیجه راي گیري  – 4 – 2

  ثبت نتیجه راي گیري  – 4 – 3

  ارائه آمار و گزارش  – 4 – 4

   Sessionتمه خا – 4 – 5

  رمز نگاري و رمزگشایی داده ها ارسالی و دریافتی  -5

  تنظیمات و رفع اشکال  -6

  مشتري راي گیري الکترونیک ) ب 

  برقراري ارتباط  -1

  احراز هویت کاربر و سرور  -2

  تسهیلات احراز هویت  – 2 – 1

  دریافت نتیجه احراز هویت کاربر  – 2 – 2

  هویت سرور ارسال نتیجه احراز – 2 – 3

  عدم احراز هویت کاربر  – 2 – 4

  اعلام بروز اشکال هویت سرور  – 2 – 5

  Sessionایجاد  – 2 – 6

  فرآیند راي گیري  -3

  دریافت اسامی نامزدها – 3 – 1

  انتخاب نامزدها – 3 – 2

  ارسال نتیجه راي گیري  – 3 – 3

  دریافت آمار آرا و خاتمه نشست  -4

  ی داده هاي ارسالی و دریافتی رمزنگاري و رمز گشای -5
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  بروز اشکال  -6

  :ساده انتخابات الکترونیک  شبیه سازي یک نرم افزار کاملاً

موارد زیـر   ی ،ایده هاي شخص و همچنینبا بررسی مقالات مختلف و راهکارهاي ارائه شده توسط متخصصین این امر 

در این گام ها فقـط یـک دیـد    . ینترنتی مناسب می دانم را براي پیاده سازي نرم افزار انتخابات الکترونیک در روش ا

  .کلی را بیان کرده ام و وارد جزییات هر گام نشده ام 

ایگـاه  پ(  www.itdevelopteam.com این نرم افزار در سایت اینجانب به آدرس اینترنتـی  ي Demoهمچنین 

  :ارایه خواهد شد ) تخصصی توسعه فناوري اطلاعات

  صفحه ورودي و خوش آمد گویی به کاربر ایجاد : گام اول  -1

  توضیحات و کلیاتی درباره انتخابات الکترونیکی و دستور العمل هاي لازم براي گام هاي بعدي : گام دوم  -2

و کنترل کردن آن با اتصال ) نام و نام خانوادگی ، شماره ملی ( و مشخصات کاربر  Pin codeدریافت : گام سوم  -3

  . ارت کشور به پایگاه داده وز

  کنترل کردن هویت شخص و پیامی مبنی بر تایید یا عدم تایید هویت کاربر : گام چهارم  -4

  نمایش لیست کاندیدها و امکان انتخاب کاندید مورد نظر براي کاربر : گام پنجم  -5

آنکـه کـاملاً    به دلیلاز انتخاب کاربر با امکان چاپ اطلاعات  خلاصه ايدریافت کل اطلاعات و نمایش : گام ششم  -6

  . مشخص شود که کاربر در انتخابات شرکت کرده است 

  . پایان کار راي گیري براي کاربر و مسدود کردن پین کد شخص براي جلوگیري از شرکت مجدد وي : گام هفتم  -7

گـام هـاي بیشـتري     که مـی تـوان آن را بـه   . گام هاي بالا موارد کلی براي برپایی نرم افزار انتخابات الکترونیک است 

  . تبدیل نمود 
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  : بررسی آماري از برگزاري انتخابات الکترونیک در کشورهاي جهان 

در آن سـال ایـن سیسـتم بـه     . بـاز مـی گـردد     1982سابقه برگزاري انتخابات الکترونیک در هند به سال  :هند  -1

هند نتایج این انتخابات را به جهت مغایرت  گرچه دادگاه عالی. صورت تجربی در ایالت کرالاي هند به کار گرفته شد 

  . هند به صورت الکترونیک گردد  2003برگزاري آن با قانون رد کرد ، اما این رویداد باعث برگزاري انتخابات سال 

  و در حد انتخابات شهردار  1990در سال  :کانادا  -2

در  1999این کـار از سـال   . ونیک را برگزار کرد براي اولین بار انتخابات الکتر 1991این کشور در سال  :بلژیک  -3

  .برگزاري انتخابات عمومی و شهرداري این کشور به صورت گسترده تکرار شد 

در آن سـال ، نخسـتین   . بـاز مـی گـردد     1996برگزاري نخستین انتخابات الکترونیک در برزیل به سال : برزیل  -4

انتخابات در این کشـور بـا اسـتفاده از باجـه     . اي برزیل برگزار شد آزمایشهاي این سیستم جدید در ایالت سانتکاتارین

 2000از سال  ؛ وافزایش آرا از نتایج اساسی آن بود  وهاي راي گیري اینترنتی صورت گرفت که کاهش میزان تقلب 

  . تمامی انتخابات در برزیل به صورت الکترونیک برگزار شده است 

باجه هاي راي گیري در داخل و خارج از حوزه هـاي انتخابـات بـه صـورت      از طریق 2003در سال : انگلستان  -5

  . الکترونیک در این کشور برگزار شد 

در آن . بود که انتخابات در فرانسه به صورت الکترونیـک برگـزار شـد     2003براي نخستین بار در سال  :فرانسه  -6

مقیم آمریکا فـراهم کـرد تـا آن هـا نیـز در انتخابـات       سال سیستم راي گیري اینترنتی این امکان را براي فرانسویان 

از نتـایج مثبـت برگـزاري انتخابـات مـی تـوان بـه میـزان         . نمایندگان مجمع شوراي شهروندان فرانسه سهیم باشند 

همچنین از نتایج منفی آن نیز مـی تـوان   . مشارکت بالا ، کاهش میزان تقلب ، افزایش سرعت شمارش آرا اشاره کرد 

به سرویس دهنده بسیار قوي براي ذخیره سازي آرا ، هک شدن برخی از شبکه ها ، سرعت پایین بـارگزاري   نیاز، به 

  . نرم افزار اشاره کرد 

موفقیـت  . نخستین انتخابات الکترونیک استرالیا در قالب انتخابات پارلمانی برگزار شد  2001در سال : استرالیا  -7

  . این کشور اعلام شود  2006س برگزاري انتخابات سراسري این کار موجب شد تا این سیستم ، اسا
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در بررسی کشورهاي برگزار کننده انتخابات الکترونیکی این است که کشورهاي استرالیا ، فرانسـه ،   حائز اهمیتنکته 

رار دارنـد  از مدل سازمان ملل در پیاده سازي دولت الکترونیک ق) تراکنش(انگلستان ، برزیل ، کانادا در مرحله چهارم 

از این مدل قرار دارد و این بدین معنی است که ایـن کشـورها آمـادگی    ) تعامل(و کشور بلژیک نیز در سومین مرحله 

  . دارا می باشند برگزاري انتخابات الکترونیک در دولت الکترونیک خود را 

از مراحـل پیـاده سـازي دولـت     ) اارتق ـ(همان طور که در ابتداي این مقاله بدان اشاره شد کشور ایران در مرحله دوم 

کشور ایران نیز براي برگزاري انتخابات هشتمین دوره مجلس شوراي اسلامی بـه طـور رسـمی    . الکترونیک قرار دارد 

صحبت از برگزاري انتخابات به روش الکترونیک را نمود که در ادامه به تاریخچه اي از سـیر انتخابـات الکترونیـک در    

  : ایران اشاره می کنم 

رساخت لازم براي برگزاري انتخابات یسیر انتخابات الکترونیک در ایران و بررسی ز

  الکترونیک

  

ایران از جمله کشورهاي پهناور جهان است که در دو دهه گذشته خیـز جـدي بـه سـوي حرکـت در مسـیر فنـاوري        

سـازي تحقـق دولـت     اما به دلیل وجود مسـایلی همچـون عـدم برنامـه ریـزي بـراي بسـتر       . اطلاعات برداشته است 

نخستین انتخابات الکترونیکی در ایران هنوز فرا نرسیده باشد و به رسمی الکترونیک ، به نظر می رسد زمان برگزاري 

رغم توسعه زیرساخت هاي کلی فناوري اطلاعات ، هنوز استاندارهاي مورد نیاز براي برگـزاري انتخابـات الکترونیکـی    

  . در ایران فراهم نشده است 
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وجه به این که شبکه سخت افزاري براي کل کشور برنامه ریزي نشده است و همچنین پایین بـودن ضـریب نفـوذ    با ت

و شوراي نگهبان باید در خصوص مسایل  ICTآن ، برگزاري انتخابات اینترنتی در کشور غیر ممکن است ولی وزارت 

  .زیرساخت هاي آن را فراهم آورند مربوط به انتخابات از طریق نرم افزاري را مورد بررسی قرار دهند و

ساختهاي فنی ، قانونی و فرهنگـی اسـت و تـا وقتـی ایـن      کترونیکی در هر کشور نیاز به زیربراي برگزاري انتخابات ال

زیرساخت ها فراهم نشود ، برگزاري انتخابات الکترونیک به دلیل عدم اعتماد شهروندان هزینـه هـاي گزافـی را بـراي     

  . خواهد داشت آن کشور در بر دولت

  : در زیر به زیرساخت هاي ضروري براي برگزاري انتخابات الکترونیکی اشاره می کنم 

  : زیرساخت هاي فنی  -1

اگر بخواهیم انتخابات الکترونیکی در کشور انجام شود یک زیرساخت گسترده و امن در شبکه هـاي ارتبـاطی کشـور    

ه از کار فنی ، عملی ، نـرم افـزاري و سـخت افـزاري و کارهـاي      انتخابات الکترونیک محصول یک مجموع. لازم است 

ه فراهم شدن امکان اتصـال اینترنتـی در تمـام نقـاط کشـور      براي تحقق این روش نیاز ب. قانونی در حال انجام است 

، علاوه بر عدم وجود وضعیت مناسب در زیرساخت ها از نظر کادر فنی ، امکانات سخت افزاري و نـرم افـزاري   . است 

کشور ما در شرایطی نیست که چنین ریسک بزرگی را در برگزاري انتخابات الکترونیکی مرتکـب شـود و کشـور را بـا     

  .چالش هاي مهمی در وضعیت دموکراسی مواجه کند 

  :چالشهاي بکارگیري انتخابات الکترونیک در کشور به شرح زیر می باشد 

جود با برگـزاري الکترونیکـی انتخابـات و لـزوم تـدوین قـوانین       به دلیل مغایرت قوانین مو :چالشهاي قانونی  -الف

  جدید

ثیرات فناوري هاي نوین اطلاعـات و ارتباطـات بـر سیسـتم هـاي      ناشی از تأ :اجتماعی   –چالشهاي سیاسی  -ب

  انتخاباتی 

  آرادر ارتباط با تکنیکهاي امنیتی سیستم ، محفوظ بودن هویت راي دهنده و محرمانگی  :چالشهاي فنی  -ج

ناشی از عدم برابري سـواد اطلاعـاتی شـهروندان و نداشـتن مهـارت کـافی در اسـتفاده از         :چالشهاي فرهنگی  -د

  فناوري هاي نوین

  : زیرساخت هاي قانونی  -2
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لازمه برگزاري انتخابات الکترونیکی وجود قوانین صریح و بدون ابهامی است که تکلیـف مجریـان ، نـاظران ، انتخـاب     

تـا   . نمایـد  مشخص و بـراي آنهـا مجـازات تعیـین      را تخاب کنندگان را روشن نماید و جرایم انتخاباتیشوندگان و ان

چـون در  . زمانی که چنین قوانینی به صورت جامع وجود ندارد ، صحبت از انتخابات الکترونیکی بی فایده خواهد بود 

به  برخی کاندیداها ، احتساب آراي کاندیدایی روش برگزاري انتخابات بیشترین تخلفات نظیر افزایش غیر واقعی آراي

متوجه دست انـدرکاران  ... نفع کاندیداي دیگر ، تهیه نرم افزارهایی براي تغییر در آرا و حذف آراي برخی کاندیداها و 

  .برگزاري انتخابات است که قانون باید هر یک از این جرایم را شناسایی و براي آنها مجازات تعیین کند 

  :خت هاي فرهنگی زیرسا -3

عدم اعتماد در بین شهروندان که به ایجاد فاصله میان حاکمیت مردم مـی انجامـد ، بیشـترین هزینـه را بـر نظـام و        

براي پرهیز از چنین فضایی باید از طریق رسانه ها و اجراي آزمایشـی انتخابـات الکترونیکـی    . کشور تحمیل می کند 

در جریان کیفیت برگزاري آن قرار گیرند و فضا بـراي نقـد آن نیـز فـراهم      شهروندان ، احزاب ، نخبگان و متخصصین

آراي آنها نمی باشد ، بلکـه   شدن ن شوند که اجراي چنین برنامه هایی احیاناً براي کم اثر یا بی اثرئشود و مردم مطم

  . براي رفاه ، آسایش و عدم اتلاف وقت آنها را در نظر گرفته شده است 

در کشـور فـراهم نشـده اسـت برگـزاري      اخت هاي فنی ، قانونی و فرهنگی براي برگزاري انتخابـات  تا زمانی که زیرس

   .انتخابــات بــه روش الکترونیــک چیــزي جــزء عــدم اعتمــاد مــردم و عوامــل دیگــر نتیجــه اي در برنخواهــد داشــت 

پـس از آن سـال هـا    . به صورت آزمایشی و محدود صورت گرفـت   1372اولین انتخابات الکترونیک در ایران در سال 

رونیـک و رایانـه اي بـراي    براي اولین بـار بحـث اسـتفاده از تجهیـزات الکت     1378سال در . موضوع پیگیري نشد این 

متقاعد کردن شوراي نگهبان بـراي اسـتفاده از    دروزارت کشور  در آن زمان تلاش . کشورمان مطرح شد در انتخابات

، که شوراي نگهبـان بـه    بحث حقوقی و ساختاري پیش کشیدن ، با  شمتجهیزات الکترونیکی در انتخابات مجلس ش

موضـوع بـراي انتخابـات ریاسـت جمهـوري در دوره بعـدي        امـا همچنـان ایـن    .  ، بی نتیجه ماند آن اشاره کرده بود

 برگـزاري  که حتی پـیش از  چنان.  ، توسط وزارت کشور ایران مطرح شد و انتخابات شوراهاي شهر و روستا) 1380(

خود خارج شد و با تهیه نرم افزاري براي شـمارش آرا، و  انتخابات مجلس هفتم ، این موضوع تا حدي از حالت نظري 

عنوان نهـاد نـاظر بـر     اما باز هم شوراي نگهبان به.  رفت پیش آستانه تحقق یافتن، تا  فرستادن آن به شوراي نگهبان
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، این انتخابات  کارکرد نرم افزار ارائه شده براي شمارش آرانان از م کرد که به دلیل عدم اطمی، اعلا کشورانتخابات در

  .هاي راي و شمارش به صورت دستی برگزار خواهد شد گان در پاي صندوقور راي دهندروال گذشته و با حضهم به 

 آمـد ؛   موضوع برگزاري انتخابات به صورت الکترونیک در ایران به طور رسمی در انتخابات مجلس هشتم به تحقـق در 

پیش نیازهاي موجود در این رابطـه   و ایران آماده برگزاري انتخابات به صورت الکترونیکی شد که به علت عدم رعایت

   . با شکست مواجه شد 

. رسمی انتخابـات مجلـس هشـتم هـک شـد      چند روز مانده به برگزاري انتخابات و با وجود تبلیغات گسترده ، سایت 

 تمـام ایـن مـوارد موجـب آن     . را به دنبال داشت  ITانتقادات گسترده صاحب نظران  طراحی بسیار ضعیف سایت نیز

 شد که ایران در برگزاري انتخابات الکترونیکی موفق نباشد ؛ اما به نظر کلیه کارشناسان ، قـدم در ایـن راه گذاشـتن    

   . موفقیت بزرگی براي کشور ایران محسوب می شود 

رح مـی شـود کـه آیـا ایـران در      این سوال مط ، نتخابات دوره دهم ریاست جمهوريحال با توجه به نزدیک شدن به ا

   اي دیگر انتخابات را به صورت الکترونیک برگزار می نماید ؟تجربه 

شور عزیزمان ایران در پیـاده سـازي   ، ک اشدامیدوارم که اگر تصمیم مبنی بر برگزاري انتخابات به صورت الکترونیک ب

. که افتخاري بزرگ براي همه ي ما خواهد بود  این امر موفق بوده ؛
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